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Objectifs et conditions préalables

Ce guide vous guide a travers le processus de connexion pour les utilisateurs ayant un compte
non Metrolinx aux ressources de Metrolinx protégées par Microsoft Entra ID avec
authentification multifactorielle.

Une liste des applications de Metrolinx protégées par Microsoft Entra ID :

Microsoft Office 365 (Teams, SharePoint, Outlook, Word, Excel, Power BI, etc.)
Oracle Primavera Unifier

Oracle Aconex

Oracle iSupplier

Pour toutes les autres applications non énumérées ci-dessus, vous continuerez a vous
authentifier avec Okta.

Si vous rencontrez des problemes avec Entra ID, vous pouvez contacter le service de dépannage
par téléphone au 416-202-5000 (option du répertoire n° 3).

Pour tout probleme spécifique a I'application, vous pouvez contacter I'équipe de soutien de la
demande respective chez Metrolinx.



Votre expérience de connexion pour les applications protégées par
authentification multifactorielle d’Entra ID

Metrolinx migre graduellement ses applications vers Microsoft Entra ID. A mesure que cette
migration progresse, vous remarquerez des changements dans la fagon dont vous vous
connectez aux applications suivantes. Cependant, la maniere dont vous accédez a vos
applications ne changera pas.

Veuillez consulter le tableau ci-dessous pour les applications concernées et les changements de
connexion spécifiques.

Applications Changements a la connexion

Transfert d’Okta a Microsoft Entra ID avec
Applications Microsoft Office 365 (Teams, SharePoint, | l'authentification multifactorielle pour I'accés aux

Word, Excel, PowerPoint, Outlook, Power BI, etc.) applications. Vous ne serez plus invité a vous authentifier
en utilisant la page de connexion d'Okta.

Transfert de I'authentification native a Microsoft

Oracle Aconex Entra ID avec |'authentification multifactorielle. Apres
) ) ) avoir fourni votre nom de connexion ou votre courriel de
 Construction Engineering travail sur la page d’ouverture de session d’Aconex, vous
e Ouverture de session sur Aconex serez automatiquement redirigé vers la page de

connexion Microsoft pour vous connecter.

Oracle Primavera P6 et Unifier Transfert de I'authentification gérée par Oracle a
Microsoft Entra ID avec l'authentification unique et
I'authentification multifactorielle. Vous vous connecterez
directement par la page de connexion Microsoft.

Oracle iSupplier

Vos scénarios de connexion : Comment accédez-vous aux
ressources de Metrolinx?
Vos étapes de connexion varieront en fonction de la maniere dont vous accédez aux ressources

de Metrolinx. Le fait de ne pas avoir enregistré votre compte pour l'authentification
multifactorielle aura un impact sur votre processus de connexion.

Scénario de connexion Etapes de connexion

1. Naviguez vers |'application comme vous le faites habituellement, ou
utilisez le lien fourni dans le tableau de |'application ci-dessus.

Mon compte n‘a pas été 2. \érifiez votre identité (étape 1)

enregistré pour ; . - _ .
I’authentification 3. Completez le processus d’inscription a I'authentification multifactorielle
multifactorielle (étape 2) lors de la connexion pour un acces continu aux applications

protégées par Entra ID. Une fois terminé, vous serez automatiquement
redirigé et connecté a votre demande.

1. Naviguez vers |'application comme vous le faites habituellement, ou
utilisez le lien fourni dans le tableau de |'application ci-dessus.

Mon compte est déja
enregistré pour
I'authentification
multifactorielle

2. Vérifiez votre identité (Etape 1).

3. Connectez-vous avec l'authentification multifactorielle (Etape 3) a votre
demande en utilisant la ou les méthodes enregistrées de votre compte.
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https://constructionandengineering.oraclecloud.com/
https://uk1.aconex.co.uk/Logon
https://ca1.p6.oraclecloud.com/metrolinx/cloud/p/portal
https://ca1.unifier.oraclecloud.com/metrolinx/cloud/p/portal
https://isupplier.metrolinx.com/

Pour éviter tout probleme lié a la connexion une fois les modifications appliquées, vous devrez

peut-étre redémarrer votre appareil.

Etape 1 : Accédez a votre application et vérifiez votre identité

1. Naviguez vers votre application souhaitée
comme vous le feriez normalement, ou utilisez
le Tableau d’application de |'expérience de
connexion pour un lien direct vers votre
application.

n

Naviguer vers votre application

2. Lorsque vous accédez aux applications protégées d’Entra ID, vous devrez vérifier votre identité en
utilisant I'une des trois méthodes ci-dessous en fonction de votre adresse courriel.

Méthode 1 : Connectez-vous a votre compte
d’organisation

Si votre adresse courriel existe déja dans un
locataire Microsoft Entra géré, vous vous
authentifierez en vous connectant a votre compte
d’organisation. Vous serez redirigé vers les pages
de connexion de votre organisation pour vous
authentifier en utilisant les informations
d’identification de votre organisation.

Remarque importante : Si vous ne parvenez pas a vous
connecter a votre compte d’organisation (par exemple,
mot de passe oublié), veuillez contacter le service de
dépannage de votre organisation pour obtenir de l'aide.
Le service de dépannage de Metrolinx ne pourra pas
vous aider a vous connecter a votre compte
d’organisation.

Méthode 2 : Connectez-vous a votre compte
Microsoft

Si votre adresse courriel est un compte Microsoft
(par exemple, hotmail.com, outlook.com), vous
vous authentifierez a votre compte en utilisant les
identifiants de votre compte Microsoft personnel.

Remarque importante : Si vous ne parvenez pas a vous
connecter a votre compte Microsoft (par exemple, mot

de passe oublié), veuillez utiliser I'option de récupération

de compte en libre-service pour récupérer votre compte.
Le service de dépannage de Metrolinx ne pourra pas
vous aider a vous connecter a votre compte Microsoft.

Méthode 3 : Connexion par un code d’acceés
envoyé par courriel

Si votre adresse courriel n‘est ni un compte
Microsoft Entra géré ni un compte Microsoft, un
code d’accés vous sera envoyé par courriel.

B2 Microsoft

Sign in

Email, phone, or Skype
)

Remarque : A titre illustratif seulement. Les pages de
connexion de votre organisation peuvent avoir un aspect
différent avec le logo de votre organisation et I'image de
marque.

& Microsoft
exti001@outiook com

Enter your password

=20 METROLINX




Remarque importante : Si vous n‘avez pas regu le
code d’acces par courriel, veuillez vérifier les

dossiers des courriers indésirables dans votre
boite aux lettres avant de réessayer. 24 METROLINX

€ mxguesttest01@gmail.com

Enter code

1' Cliquez Sur Ie bOUton « Envoyer Ie COde »> pour We just sent a code to mxguesttest01@gmail.com
recevoir un code de courriel.

2. Récupérez et saisissez le code d'acces depuis la
boite aux lettres, puis cliquez sur « Se
connecter ».

Etape 2 : S’inscrire a I'authentification multifactorielle

L'authentification multifactorielle est un processus d’authentification qui ajoute une couche supplémentaire
de sécurité lors de |'accés a vos applications ou systémes en vous demandant a la fois votre nom
d’utilisateur et mot de passe et un second facteur (application Microsoft Authenticator ou numéro de
téléphone) pour valider votre identité.

Le tableau ci-dessous résume les options du deuxiéme facteur que vous pouvez utiliser.

Renseignements Recommandé a...

2A ***Option recommandee*x o Utilisateurs qui possedent un
o Nécessite un appareil mobile intelligent avec appareil mobile intelligent
Microsoft iOS 16.0 ou une version ultérieure* o Utilisateurs qui souhaitent
Authenticator o Nécessite le téléchargement de I'application Microsoft inscrire plusieurs appareils

Authenticator

ZB ¢ Ne nécessite pas un appareil mobile intelligent*
(compatible avec les appareils mobiles plus anciens)
Téléphone (code 3 ~® Nécessite une connexion a un réseau mobile (c.-a-d.,
usage unique ne fonctionnera PAS en mode Avion)

envoyé par SMS ou
par appel vocal)

¢ Utilisateurs qui ne possedent
pas d'appareil mobile
intelligent*

*Un appareil mobile intelligent a acces a Internet et peut télécharger des applications.

Nous recommandons d’enregistrer les deux options d’authentification multifactorielle afin de prévenir les interruptions
de connexion futures et de minimiser le besoin d’aide au service d’assistance dans les cas ou une méthode spécifique
d’authentification multifactorielle n’est pas disponible. Par exemple, si vous mettez a niveau votre appareil mobile et
perdez I'accés a I'application Microsoft Authenticator, ou si vous changez de numéro de téléphone et ne pouvez plus
recevoir de SMS ou d’appels sur votre ancien numéro.



Etape 2A: Enregistrement avec lI'application Authenticator
(Option A)

Etape 2A.1 : Accepter la demande d’autorisations

1. Aprés avoir vérifié votre identité, il se peut que I'on vous
demande d’accepter l'invite pour les autorisations

demandées par Metrolinx. D&METROLINX
mxguesttest01@gmail.com

Si vous avez déja accepté la demande d’autorisations, alors cette Permissions requested by:

étape serait sautée. i

By accepting, you allow this organization to:

This resource is not shared by Microsoft.

it

2. Cliquez sur « Suivant » pour commencer le processus
d’inscription. 20 METROLINX

mxguesttestd1@gmail.com

Remarque : /a capture décran incluse dans cette étape peut varier
en fonction du domaine du compte que vous utilisez. Le titre peut
indiquer « Plus d’informations requises ». Dans les deux cas, cliquez
sur « Suivant ». Use a cilferent account

Learn more about verifying y

Let's keep your account secure

We'll help you set up another way to verify it's you

3. Cliquez sur « Suivant » pour continuer le téléchargement de

I'application Microsoft Authenticator sur votre appareil mobile. 2o METROLINX

mxguesttest01@gmail.com

Si vous souhaitez vous inscrire par appel vocal par téléphone
comme méthode d’authentification multifactorielle au lieu de
I'application Microsoft Authenticator, cliquez sur « Configurer
une autre méthode de connexion » et suivez les
instructions de la section 2B : S’inscrire avec SMS ou
téléphone (Option B).

Install Microsoft Authenticator

p——

Install the app on your mobile device, then come
back here to continue,

aermon Bownlosd on the
# Google Play ‘ AppStore
Set up a different way to sign in




Etape 2A.2 : Téléchargez I'application Microsoft Authenticator (si elle n’est pas déja installée)

Remarque : Si l'application Microsoft Authenticator est déja installée
sur votre appareil mobile, vous pouvez sauter les étapes 1 et 2.

Cependant, veuillez vous assurer que |'application est mise a jour a 2= METROLINX
la derniére version. mxguesttest01@gmail.com

Install Microsoft Authenticator

1. Ouvrez votre appareil mobile, accédez a la boutique
d’applications et recherchez I'application « Microsoft
Authenticator » OU balayez le code QR fourni a droite selon le
type de votre appareil mobile.

2. Téléchargez l'application Microsoft Authenticator. el e s cnrourmeble devce. then come
B Coogerlay @ AppStore

Important : lorsque vous ouvrez l'application Microsoft Authenticator, Setup 3 different way to sign in

veuillez accepter et autoriser I'application Microsoft Authenticator a vous

envoyer des notifications et a accéder a votre caméra (veuillez noter que
cela ne signifie pas que I'application Microsoft Authenticator accéde a vos
photos). Il est nécessaire de compléter le processus d’inscription.

3. Sil'application n‘a pas l'autorisation requise activée, allez dans 'application de paramétres de
téléphone de votre appareil mobile, recherchez « Authenticator » et activez les autorisations
suivantes :

*Les étapes ci-dessous varieront selon les différents modéles d’appareils mobiles et versions.

a) Autoriser 'accés a la caméra b) Activer la mise a jour de c) Autoriser les notifications
I'application en arriere-plan
2:30 W 7T - 2:30 W -
( Apps Authenticator 2:30 ol ¥ @ Sz Authenticator
Lo . o < Apps Authenticator o) éam‘er; ‘ ()
O Camera ALLOW AUTHEN \ @ sn
o Siri O Camera C B searcn
,,
B Search n Sie
) sackground AppRefresh @)
Notifications Q Search @ celutarpata ©
a Notifications
0 Background App Refresh O
@ Cellular Data O 0 Background App Refresh
2:30 il T -
m Cellular Data O
< Authenticator Notifications

Allow Notifications

ALWAYS DELIVER IMMEDIATELY

Time Sensitive Notifications

and remain on the Lc




4. Une fois que vous avez téléchargé |'application Microsoft
Authenticator avec les autorisations requises activées, cliquez
sur « Suivant » pour confirmer que vous avez activé les
notifications depuis votre appareil mobile.

5. Un écran de code QR s’affichera sur votre ordinateur pour
ajouter votre compte dans I'application Authenticator, passez a
la section suivante. Ne cliquez pas sur « Suivant », car vous
devrez balayer le code QR avec votre appareil mobile.

== METROLINX

& mxguesttest01@gmail.com

Set up your account in app

=& METROLINX
< mxguesttest01@gmail.com

Scan the QR code

Etape 2A.3 : Ajoutez votre compte dans I'application Authenticator

1. Sur votre appareil mobile, ouvrez I'application
Microsoft Authenticator. Il se peut que des
informations expliquant I'application vous soient
présentées, sélectionnez « Ignorer ».

2. Cliquez sur « Ajouter un compte » (ou cliquez sur le

Add account

Work or school account

+ dans le coin droit si ce n’est pas la premiére fois | ||
gue vous ajoutez un compte a I'application Microsoft H
Authenticator). [ |
i
3. Si un message concernant une sauvegarde s’affiche*,
sélectionnez « Continuer ».

*Lors de I'enregistrement d’un appareil Apple, vous pouvez

Other (Google, Facebook, etc.}

recevoir un message vous demandant si vous souhaitez
sauvegarder votre appareil sur iCloud (les utilisateurs
Android ne recevront pas cette invite). Cela vous
permettrait de restaurer votre inscription a I'authentification
multifactorielle en cas de perte de votre appareil sans avoir
a vous inscrire de nouveau. Notez que ni accepter ni refuser
la sauvegarde de votre appareil n‘aura d'impact sur votre
inscription initiale a I'authentification multifactorielle.

4, Sélectionnez « compte professionnel ou scolaire »

5. Si vous utilisez I'application pour la premiére fois,
Vous recevrez un message indiquant « Authenticator
souhaite accéder a la caméra » (veuillez noter que
cela ne signifie pas qu’Authenticator accéde a vos
photos), cliquez sur « Ok ».



6. Cliquez sur « Balayez le code QR » et balayez le
code QR affiché sur I’écran de votre ordinateur a
I'aide de la caméra de votre appareil mobile. Cela
ajoutera votre compte Metrolinx a votre application
Microsoft Authenticator sur votre appareil mobile.

7. Sur I’écran de votre ordinateur, seulement aprés avoir
balayé le code QR, cliquez sur « ¢ » et attendez que le
systeme ait terminé de vérifier I'état d’activation.

Add work or school accor

Sign in

unt

Scan QR code

Cancel

Scan the QR code

Usa the Microsoft Authenticalor app 1o scan the QR
code. This connects the app 1o your accourl

ek vl select Mest

Etape 2A.4 : Compléter le processus d’inscription de I’application Authenticator

Une fois que votre compte est configuré sur votre appareil
mobile, vous verrez un numéro affiché sur I’écran de
votre ordinateur.

1. Entrez le numéro affiché sur I’écran de votre
ordinateur dans votre appareil mobile et cliquez sur
« Oui ».

Let's try it out

Enter the nummher shormn In the R 35 Appo: the

Back

Are you trying to signin?

Metrolinx
Mxguesttest01 @gmail.com

Enter the number shown to sign in.

No, it's not me Yes
L BV 0 |

2. Une fois terminé, un message de confirmation
s’affichera sur I’écran de votre ordinateur pour
confirmer que I'application Microsoft Authenticator a
été ajoutée a votre compte.

3. Cliquez sur « Terminé ».

24 METROLINX
mxguesttest01@gmail.com

@ Authenticator Added

You can now use Microsoft Authenticator to approve
sign-ins, get one-time codes, and more.

This is now your default sign-in method




4. Acceptez les conditions d’utilisation et la politique de 2 METROLINX
confidentialité en cliquant sur la case du document
pour lire et « Accepter ».

mxguesttestol@gmail.com

Metrolinx terms of use

In order to access Metrolinx-GetOnGo resource(s), you must read the terms of use.

[ Metrolinx Terms of Use and Privacy Policy

Please click Accept ta confirm that you have read and understood the terms of use.

Decline Accept

Aprés une inscription réussie, vous recevrez un acces a

votre demande. Pour une capture d’écran montrant a quoi

ressemble une connexion réussie a chaque application,

consultez la section Connexion Réussie. V

Pour tout probléme d’authentification dans votre

s - Connexion réussie avec l'authentification
application par Entra ID, consultez la section FAQ.

multifactorielle



Etape 2B : S’inscrire avec SMS ou téléphone (Option B)

Etape 2B.1 : Fournissez votre numéro de téléphone

1. Cliguez sur « Téléphone » comme méthode
d’authentification multifactorielle que vous souhaitez & METROLINX

€ muguesttest01@gmail.com

aJ ou ter- Add a sign-in method

@ Microsoft Authenticator

2. Entrez votre code de pays de téléphone et votre
numéro de téléphone a utiliser comme méthode
d’authentification multifactorielle

=& METROLINX

Add your phone number

¢

3. Sélectionnez la méthode de vérification : SMS ou
appel téléphonique.

4. Cliquez sur « Suivant ».

Le numéro de téléphone saisi doit étre un numéro auquel
Vous avez acces et que vous pouvez utiliser pour vous

authentifier.
Etape 2B.2 : Compléter le processus d’inscription par téléphone
5. Vous recevrez un code de vérification par SMS ou par 69525 it
appel téléphonique (selon la méthode sélectionnée a |4 Use verification code 718603 for
‘—-\.4 Microsoft authentication.

I’étape précédente) sur votre appareil mobile.

Il est important de ne pas masquer les alertes ni de

bloquer I'expéditeur de ce code de vérification a

lfalvgp/r, car il sera utilisé pour recevoir les codes g’¢ . 0= METROLINX
vérification futurs en tant que méthode d’authentification
multifactorielle. < mxguesttest01@gmail.com

e Sjvous avez accidentellement masqué des Verify your phone number

alertes, affichez-les a nouveau dans la page de
contact de ce contact.

e Sivous avez accidentellement bloqué I'expéditeur,
retirez I'expéditeur de vos contacts bloqués dans
les paramétres de votre téléphone.

e sent to +1 2636887306

6. L’écran de votre ordinateur se mettra a jour pour vous
demander de saisir le code de vérification recu. Entrez

le code de vérification recgu et cliquez sur « Suivant ».
Remarque : Si vous n‘avez pas recgu le code, veuillez

réessayer en utilisant I'option « Vous n’avez pas recu le
code? ».

10



L’écran affiché a droite sera affiché, indiquant que la
vérification a réussi.

7. Cliquez sur « Terminé ».

8. Acceptez les conditions d’utilisation et la politique de
confidentialité en cliquant sur la case du document
pour lire et « Accepter ».

Aprés une inscription réussie, vous recevrez un acces a
votre demande. Pour une capture d’écran montrant a
quoi ressemble une connexion réussie a chaque
application, consultez la section Connexion Réussie.

Pour tout probléme d’authentification dans votre
application par Entra ID, consultez la section FAQ.

11

=& METROLINX

@ Phone number added

¢

2&METROLINX

mxguesttestol@gmail.com

Metrolinx-GetOnGo terms of use

In order to access Metrolinx-GetOnGo resource(s), you must read the terms of use.

@  Metrolinx Terms of Use and Privacy Policy

Please click Accept to confirm that you have read and the terms of use.

v/

Connexion réussie avec l'authentification
multifactorielle



Etape 3 : Connexion avec I'authentification multifactorielle

L'authentification multifactorielle est un processus d’authentification qui ajoute une couche supplémentaire
de sécurité lors de l'accés a vos applications ou systémes. Aprés avoir saisi votre nom d’utilisateur et votre
mot de passe, il vous sera demandé de vérifier votre identité en utilisant un deuxiéme facteur déja
enregistré sur votre compte, comme I'application Microsoft Authenticator ou un code envoyé a votre
appareil mobile par appel téléphonique ou SMS.

Au lieu de vous fier uniguement a votre mot de passe, |'authentification multifactorielle aide a protéger votre
compte en exigeant cette étape de vérification supplémentaire a chaque connexion.

1. Apres avoir vérifié votre identité, complétez I'authentification multifactorielle en utilisant I’'un des
deuxiémes facteurs que vous auriez déja enregistrés a votre compte :

> Pour utiliser |'application Authenticator, consultez la méthode 1.

> Pour utiliser le code de vérification par appel téléphonigue, consultez la méthode 2.

> Pour utiliser le code de vérification par SMS, consultez la méthode 3.

*Les étapes décrites dans chague méthode varieront selon les différents modéles d’appareils mobiles et
versions.

12



Pour la méthode 1, en utilisant ['application Microsoft
Authenticator :

Assurez-vous que votre appareil mobile est connecté a
Internet.

Cliquez sur l'option Authenticator pour vérifier votre
identité.

Pour approuver votre demande de connexion, un numéro
sera affiché sur votre écran, que vous devez saisir dans
votre application d’authentification (une notification peut
étre déclenchée sur votre téléphone pour faciliter
I'utilisation).

Metrolinx
Mxguesttest01@gmail.com

WAYS Are you trying to signin?

Metrolinx
% E Mxguesttest01@metrolinx.co

Enter the number shown to sign in.

& [~ o

No, it's not me Yes
0] 11 | =1 NA—

Create a passl—

Une fois terminée, votre demande d’inscription sera
approuvée et vous aurez complété votre authentification.

2 METROLINX
mxguesttest01@gmail.com

Verify your identity

Approve a request on my Microsoft
Authenticator app

D Text +X 000000017

Q‘é Call +X 3000000017

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel

=& METROLINX
mxguesttestd1@gmail.com
Approve sign in request

@ Open your Authenticator app and approve the
request. Enter the number if prompted.

72

Didn’t receive a sign-in request? Swipe down to
refresh the content in your app.

I can't use my Microsoft Authenticator app right now

More information

13




Pour la méthode 2, utilisation du code de vérification
par appel téléphonique :

Cliquez sur l'option « Appeler +X XXXXXXXX17 », le
numéro de téléphone enregistré sur le compte que vous
utilisez pour vous connecter.

Répondez a I'appel téléphonique et suivez ses
instructions pour approuver votre demande de
connexion.

Une fois terminée, votre demande d’inscription sera

approuvée et vous aurez complété votre authentification.

=& METROLINX

mxguesttest01@gmail.com

Verify your identity
Approve a request on my Microsoft
Authenticator app

D Text +X XOOXXXXXT7

%’f Call X 0000001 T

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel

=& METROLINX

mxguesttest01@gmail.com

Approve sign in request

We're calling your phone. Please answer it to
continue.

Having trouble? Sign in another way

More information

14




Pour la méthode 3, utilisation du code de vérification
par SMS :

=& METROLINX

Cliquez sur l'option « Texter +X XXXXXXXX17 » xguestiest0@gmailcom
correspondant au numéro de téléphone enregistré sur le

o Verify your identity
compte que vous utilisez pour vous connecter.

@ Apphrove a request on my Microsoft
Yo . Aut icator

Vous recevrez un code de vérification sur votre uihenticator aop
téléphone mobile.

D Text +X XOOXXXXXT7

69525 . v
.4 Use verification code 695762 for % Call + 30000001

./ Microsoft authentication.

More information

Are your verification methods current? Check at

Entrez le code de vérification envoyé a votre appareil httpsy/akams/miasetup
mobile sur la page de connexion d’Entra ID et cliquez sur
« Vérifier » pour vous authentifier.

Cancel

2 METROLINX

mxguesttest01@gmail.com

Enter code

[ We texted your phone +X X0O0000((X97. Please
enter the code to signin.

Code

More information

Aprés une authentification réussie, vous recevrez un
acces a votre demande. Pour une capture d’écran \/
montrant a quoi ressemble une connexion réussie a

chaque application, consultez la section Connexion
réussie. Connexion réussie avec l'authentification

multifactorielle

Pour tout probléme, consultez la section FAQ.

Si vous n’étes pas en mesure de compléter I'une des nombreuses méthodes de vérification que I'on
vous demande de réaliser, vous pouvez gérer vos méthodes d’authentification multifactorielle
enregistrées a partir de la page_Informations de sécurité dans votre profil Entra ID.

Si vous étes incapable de compléter I'une des méthodes de vérification requises, contactez le service de
dépannage de Metrolinx pour obtenir de I'aide par téléphone au : 416-202-5000 (option directe n° 3).
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https://mysignins.microsoft.com/security-info?tenant=191b00ea-edcc-406c-8456-dc29abc0f10f

Connexion réussie

Cette section affiche I'achévement d’une connexion a authentification unique ou a authentification
multifactorielle réussie des applications protégées de Microsoft Entra ID. Bien que le processus
de connexion ait changé, les applications ne I'ont pas fait.

Applications Microsoft

Office 365 & d ﬂ
(Teams, Word, Excel, m

PowerPoint, Outlook, ' @

Power BI, etc.) & al a ‘

Oracle iSupplier

https://isupplier-sit71.metrolinxsit com:4443/0A_HTML/OAjsp

= ORACLE isupplier Portal

Supplier Hor

Search PO Number v Go

Notifications

— . Full List :
Metroé v:v.ﬁ_::.;:c laboration Network: Confirmation of Registr 07-Nov-2025 15:26:01 Ship
e
LL Orders At A Glance - Recoipts
Full List Rel
Orade Aconex V) Y T——— o0 x
& C O httpsy/constn lecloud. ts A 8§ - By
= onstruction and Engineering Lol @ i
*Pour vous connecter, vous ; ¢ Enencenng oiny = |
devrez d’abord fournir votre Projects
nom de connexion ou votre Q secn
courriel de travail sur la page de St i | St bt 102
. . WA W -— T R WA W - AR GSRASNSSRRAS
connexion Oracle Aconex avant Ry — E—
! 195items | Refresh \W\&\ m
de vous authentifier avec
. Name ¢ Status & Controlling Organization & Application & Region & Username & Linked Projects Last Accessed & Actions
Microsoft Entra ID. e " ’
g
Rxd
Rxd
Oracle Primavera P6 ORACLE Primavera P6 EPPM
[LECULIETL SR Portfolios ~  Projects ~  Resources Approvals Administration

Personal Workspace
Personal Workspace
Customize

There s no filter selected for this dashboard.
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Oracle Primavera Unifier R P p—

e v o+

~ Workflow Business Processes

Business Process

> Non - Workflow Business Processes

Enregistrer des méthodes d'authentification multifactorielle
supplémentaires (facultatif)

Vous pouvez enregistrer plusieurs méthodes d’authentification multifactorielle. Cette
section décrit le processus pour enregistrer des méthodes supplémentaires que vous pouvez
utiliser, apres avoir déja enregistré avec succes une méthode.

1. Sur un ordinateur, ouvrez la page Informations de
sécurité de votre profil Microsoft Entra ID de
Metrolinx.

=& METROLINX

Pick an account

2. Connectez-vous avec l'adresse courriel que vous (2] miuestestor@gmaitcom
utilisez pour accéder aux ressources de Metrolinx.

—  Use another account
3. Une fois authentifié, vous arriverez sur la page
d’information sur la sécurité.

4. Cliquez sur « Ajouter une méthode de connexion »
pour ajouter une nouvelle méthode
d’authentification multifactorielle.

Security info

These are the methods you use to sign into your account o reset your password.

Default sign-in method: Phone - text +1 4378813861 Change

5. Sélectionnez votre méthode supplémentaire [ o]
préférée et complétez son inscription, référez-vous ©
aux étapes ci-dessus selon la méthode
d’authentification multifactorielle (option A ou B)
pour laquelle vous souhaitez vous inscrire pour
votre compte.

Add a sign-in method

2 Microsoft Authenticator
> Approve sign-in requests or use one-time codes

> Si vous vous étes inscrit auparavant pour le
téléphone (option B) comme méthode
d’authentification multifactorielle, vous pouvez
ajouter un numéro de téléphone
supplémentaire en utilisant I'option « Ajouter
un téléphone de rechange ».

% Alternate phone

Get a call to sign in with a code

Learn more about each method to help you choose.
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> Sivous vous étes déja inscrit a I'application
Authenticator (option A), vous pouvez
enregistrer un deuxiéme appareil mobile.

Une fois que vous avez ajouté votre méthode
d’authentification = multifactorielle  supplémentaire,
fermez la fenétre du navigateur.
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FOIRE AUX QUESTIONS : Foire aux questions
QUESTIONS GENERALES

1.

Qu’est-ce que Microsoft Entra ID?

Microsoft Entra ID est le dernier service de gestion de l'identité et des acces basé sur le nuage de
Metrolinx. Il est concu pour aider Metrolinx a gérer et controler de maniére sécurisée I'accés a nos
ressources et applications d’entreprise en utilisant I'authentification unique et l'authentification
multifactorielle.

. Qu’est-ce que l'authentification multifactorielle?

L'authentification multifactorielle est une fonction de sécurité qui aide a protéger les comptes en
ligne en exigeant plus d’une forme de vérification avant d’accorder I'acces. Traditionnellement, vous
aviez seulement besoin d'un mot de passe pour vous connecter, mais les mots de passe peuvent
étre volés ou devinés. L'authentification multifactorielle ajoute des couches de protection
supplémentaires, telles qu’un code envoyé a votre téléphone, un code généré par une application
d’authentification, ou une invitation dans une application d‘authentification. En utilisant
I'authentification multifactorielle, vos comptes sont beaucoup moins susceptibles d’étre compromis.

. Pourquoi ai-je besoin de l'authentification multifactorielle?

En accord avec notre engagement continu envers la cybersécurité et la confiance du public,
Metrolinx migre ses applications et ressources vers Microsoft Entra ID en tant que principal
fournisseur d’identité. En conséquence, les applications Microsoft Office 365 (Teams, Outlook, Word
et autres) ainsi que certaines applications Oracle passeront a l'utilisation de Microsoft Entra ID.
Cependant, I'accés a toutes les autres applications non répertoriées dans ce document continuera
d’utiliser la méme méthode d’authentification qu’actuellement jusqu’a nouvel avis.

. Devrai-je continuer a utiliser Okta?

Oui, vous continuerez a utiliser Okta pour accéder a toutes les autres applications qui n‘ont pas
encore migré vers Entra ID. Toutes les applications non listées dans ce document continueront
d’utiliser la méme méthode d’authentification qu’elles utilisent actuellement jusqu’a nouvel avis.

. Et si je n‘avais pas enregistré mon compte pour l'authentification multifactorielle?

Si vous n’'avez pas enregistré votre compte pour I'authentification multifactorielle, vous serez obligé
d’enregistrer votre compte lorsque vous tenterez d’accéder a I'une des applications protégées de
Microsoft Entra ID une fois qu’elles auront été migrées vers Entra ID.
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QUESTIONS D’INSCRIPTION A L’AUTHENTIFICATION MULTIFACTORIELLE

1.

En m’inscrivant a 'authentification multifactorielle, Metrolinx pourra-t-il suivre mon
appareil ou voir mon activité?

L'authentification multifactorielle ne permet pas a Metrolinx de voir quoi que ce soit sur votre
appareil mobile, de suivre votre emplacement ou l'activité de votre appareil. Vos renseignements
personnels sont protégés.

Puis-je utiliser d’autres applications mobiles autres que Microsoft, telles que Google
Authenticator?

Non, seule I'application d'authentification Microsoft est prise en charge.

L'application Microsoft Authenticator peut-elle étre installée sur un ordinateur?

Non, elle ne peut pas étre installée sur un ordinateur. L'application doit étre installée sur un iPhone
ou un appareil Android.

. Puis-je utiliser un numéro de téléphone au lieu d’utiliser I'application Microsoft

Authenticator sur I'appareil mobile?

Vous pouvez utiliser un numéro de téléphone au lieu de l'application Microsoft Authenticator.
Cependant, utiliser I'application Microsoft Authenticator est la méthode facile, plus sécurisée et
recommandée pour s’inscrire a |'authentification multifactorielle.

Ai-je besoin d’'un appareil mobile pour installer I'application Microsoft Authenticator?

Oui, vous aurez besoin d'un appareil mobile (c.-a-d. iPhone ou Android) pour installer Microsoft
Authenticator.

Puis-je avoir plusieurs appareils avec Microsoft Authenticator installé?

Oui, vous pouvez installer Microsoft Authenticator sur plusieurs appareils (par exemple, un appareil
mobile de I'entreprise ou un appareil personnel).

. Ai-je besoin d’étre connecté a Internet pour utiliser Microsoft Authenticator?

Oui, pour recevoir des notifications poussées de connexion et envoyer votre réponse, votre appareil
doit étre connecté a Internet.
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QUESTIONS DE CONNEXION RELATIVE A L’AUTHENTIFICATION MULTIFACTORIELLE

1.

Dans quelles situations suis-je tenu de m’authentifier par I'authentification
multifactorielle?

Une authentification multifactorielle sera requise chaque jour ou vous accédez a une application
protégée par Microsoft Entra ID.

. Pourquoi me demande-t-on d’enregistrer une méthode d’authentification

multifactorielle lors de la connexion a une demande?

En accord avec notre engagement continu envers la cybersécurité et la confiance du public,
Metrolinx migre ses applications et ressources vers Microsoft Entra ID en tant que principal
fournisseur d’identité. En conséquence, les applications Microsoft Office 365 (Teams, Outlook, Word
et autres) ainsi que certaines applications Oracle passeront a l'utilisation de Microsoft Entra ID.
Cependant, I'accés a toutes les autres applications non répertoriées dans ce document continuera
d'utiliser la méme méthode d’authentification qu’actuellement jusqu’a nouvel avis. Pour les
instructions sur la facon de compléter votre inscription a I'authentification multifactorielle, veuillez
vous référer a la section Inscription a |'authentification multifactorielle de ce document.

. Pourquoi ai-je des difficultés a accéder a mon application?

Il y a plusieurs raisons. Si I'on vous demande de « Sécuriser votre compte » en vous inscrivant a
I’AMF, veuillez alors compléter le processus d’inscription décrit dans la section Inscription a I’AMF
de ce document.

Pour tout autre probléme aprés avoir terminé l'inscription, contactez le service de dépannage par
téléphone au 416-202-5000 (option de I'annuaire n° 3)

Puis-je changer le deuxiéme facteur de vérification (téléphone ou application
d’authentification) que I'on me demande de compléter lors de la connexion a une
application?

Oui, vous pouvez changer la méthode de deuxieme facteur par défaut dans le portail Microsoft Entra
ID a partir de la page Informations de sécurité. Cependant, vous ne pouvez choisir que parmi les

méthodes déja enregistrées dans votre compte. Pour les instructions, consultez le Guide de
modification des paramétres d’authentification multifactorielle.

Pour enregistrer des méthodes d’authentification supplémentaires sur votre compte, vous pouvez
également utiliser la page Informations de sécurité et vous référer a la section Enregistrer des
méthodes d’authentification multifactorielle supplémentaires de ce document.

. Que faire si je n'ai plus accés a mon deuxieme facteur (téléphone ou application

Authenticator)?

Si vous avez plusieurs facteurs, tels qu’un téléphone ou une application d’Authenticator, enregistrés
sur votre compte et que vous pouvez toujours utiliser, alors vous pouvez modifier vos méthodes
dans le portail Microsoft Entra ID a partir de la page Informations de sécurité. Pour les instructions,
consultez le Guide de modification des parameétres d’authentification multifactorielle.
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