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Objectifs et conditions préalables

Ce guide vous guide dans le processus d’inscription a I’'authentification multifactorielle pour les
utilisateurs qui accedent aux ressources de Metrolinx en utilisant un compte non Metrolinx, y
compris les trois options disponibles (voir le tableau résumant les options a la page 3).

Pour compléter ce processus, vous devrez avoir :

e Un appareil mobile Android
o Si vous utilisez un appareil mobile iOS, consultez le Guide d’inscription a I'authentification
multifactorielle pour appareils I0S.

e un courriel d’invitation pour s’inscrire a I'authentification multifactorielle
deinvites@metrolinx.onmicrosoft.com

o Sivous n'avez pas recu d’invitation par courriel, vérifiez votre dossier des courriers indésirables avant
de contacter le service de dépannage.

Si vous rencontrez des difficultés a vous inscrire a 'authentification multifactorielle, vous pouvez
contacter le service de dépannage pour obtenir de I'aide au numéro : 416-202-5000 (option 3
du répertoire)

Participer au déploiement de l'inscription a I'authentification
multifactorielle

A partir de décembre 2025, Metrolinx a commencé a déployer I'authentification unique et
I'authentification multifactorielle utilisant Microsoft Entra ID pour accéder aux applications Oracle
suivantes a compter du 31 mars 2026 : iSupplier, Oracle Primavera Unifier et Oracle Aconex.

Si vous participez a ce déploiement, vous auriez recgu un courriel de
SSO MFA EntralD@Metrolinx.com, faisant référence au présent Guide sur la maniére
d’enregistrer votre compte pour I'authentification multifactorielle chez Metrolinx.

Veuillez suivre les instructions ci-dessous pour compléter I’'enregistrement de votre compte et
contribuer a mieux sécuriser les actifs numériques de Metrolinx.


mailto:invites@metrolinx.onmicrosoft.com
mailto:SSO_MFA_EntraID@Metrolinx.com

Authentification multifactorielle pour les options mobiles

Au cours du processus d’inscription, il vous sera demandé de sélectionner une option
d’authentification multifactorielle. Le tableau ci-dessous résume vos options. Une fois que vous
avez décidé de l'option pour vous inscrire, veuillez passer a la section appropriée.

Renseignements ‘ Recommandé a...

e Utilisateurs qui

**x*Qption recommandée* ** N .
possedent un appareil

A e Nécessite un appareil mobile intelligent avec Android 8.0 ou mobile intelligent
Microsoft version ultérieure* « Utilisateurs qui
AU e Nécessite le téléchargement de I'application Microsoft souhaitent inscrire
Authenticator plusieurs appareils
B ¢ Ne nécessite pas un appareil mobile intelligent* (compatible - .
avec les appareils mobiles plus anciens) e Utilisateurs qui ne
Téléphone (code & ® Nécessite une connexion a un réseau mobile (c.-a-d., ne posseder}t pas
usage unique fonctionnera PAS en mode Avion) d’appareil mobile
envoyé par SMS ou intelligent*

par appel vocal)

*Un appareil mobile intelligent a accés a Internet et peut télécharger des applications.

Nous recommandons d’enregistrer les deux options d’authentification multifactorielle afin de
prévenir les interruptions de connexion futures et de minimiser le besoin d’aide au service
d’assistance dans les cas ou une méthode spécifique d’authentification multifactorielle n’est pas
disponible. Par exemple, si vous mettez a niveau votre appareil mobile et perdez |'acces a
I'application Microsoft Authenticator, ou si vous changez de numéro de téléphone et ne pouvez
plus recevoir de SMS ou d’appels sur votre ancien numéro.



Avez-vous recu l'invitation de vous inscrire de Metrolinx?

L'inscription a I'authentification multifactorielle se fait uniquement sur invitation. Vous devriez
avoir regu un courriel de Microsoft (invites@metrolinx.onmicrosoft.com) pour compléter la
configuration de votre compte.

Si vous n’avez pas regu l'invitation, veuillez attendre 24 heures avant de contacter le service de
dépannage. Nous recommandons également de vérifier les dossiers des courriers indésirables
dans votre boite aux lettres. De plus, contactez le service de dépannage de votre organisation
pour vous assurer que les courriels provenant de invites@metrolinx.onmicrosoft.com ne sont pas
bloqués par votre systéme de courriel d’entreprise.

Vous ne pourrez pas vous inscrire a I'authentification multifactorielle sans le courriel d’invitation
qui ressemble a l'image ci-dessous.

© piease only act on this email if you trust the individual and organization represented below. In rare cases, individ-
¥ y 9 P

uals may receive fraudulent invitations from bad actors posing as legitimate companies. If you were not expecting

this invitation, proceed with caution.

Organization: Metrolinx
omain: metrolinx.onmicrosoft.com

If you accept this invitation, you'll be sent to https://myapplications.microsoft.com/?tenantid=191b00ea-edcc-
406c-8456-dc29abc0f10f.

| Acceptinvitation |

This invitation email is from Metrolinx (metrolinx.onmicrosoft.com) and may include advertising content. Read
Metrolinx's privacy statement. Microsoft Corporation facilitated sending this email but did not validate the sender
or the message.

Microsoft respects your privacy. To leam more, please read the Microsoft Privacy Statement

s Microsoft

Micrasoft Corporation. One Mecrasoft Way Redmand, WA 98052

Avez-vous regu votre invitation? Trés bien. Commengons.


mailto:invites@metrolinx.onmicrosoft.com
mailto:invites@metrolinx.onmicrosoft.com

Accepter votre invitation a vous inscrire

Etape 1 : Accepter l'invitation pour commencer

Comme premiere étape, vous devez cliquer sur le lien « Accepter l'invitation » dans le courriel
regu.

© please only act on this email if you trust the individual and organization represented below. In rare cases, individ-
uals may receive fraudulent invitations from bad actors posing as legitimate companies. If you were not expecting
this invitation, proceed with caution.

Organization: Metrolinx
omain: metrolinx.onmicrosoft.com

If you accept this invitation, you'll be sent to https.//myapplications.microsoft.com/?tenantid=191b00ea-edcc-
406c-8456-dc29abc0f10f.

| Accept invitation |

This invitation email is from Metrolinx (metrolinx.onmicrosoft.com) and may include advertising content. Read
Metrolinx's privacy statement. Microsoft Corporation facilitated sending this email but did not validate the sender
or the message.

g Microsoft




Etape 2 : Vérifiez votre identité

En cliqguant sur « Accepter l'invitation », vous devrez vérifier votre identité. Selon votre adresse
courriel, vous vous vérifierez avec I'une des trois méthodes suivantes.

Méthode 1 : Connectez-vous a votre compte
d’organisation

Si votre adresse courriel existe déja dans un
locataire Microsoft Entra géré, vous vous
authentifierez en vous connectant a votre compte
d’organisation. Vous serez redirigé vers les pages
de connexion de votre organisation pour vous
authentifier en utilisant les informations
d’identification de votre organisation.

Remarque importante : Si vous ne parvenez pas a
vous connecter a votre compte d’organisation (par
exemple, mot de passe oublié), veuillez contacter
le service de dépannage de votre organisation
pour obtenir de l'aide. Le service de dépannage de
Metrolinx ne pourra pas vous aider a vous
connecter a votre compte d’organisation.

Méthode 2 : Connectez-vous a votre compte
Microsoft

Si votre adresse courriel est un compte Microsoft
(par exemple, hotmail.com, outlook.com), vous
vous authentifierez a votre compte en utilisant les
identifiants de votre compte Microsoft personnel.

Remarque importante : Si vous ne parvenez pas a
vous connecter a votre compte Microsoft (par
exemple, mot de passe oublié), veuillez utiliser
I'option de récupération de compte en libre-service
pour récupérer votre compte. Le service de
dépannage de Metrolinx ne pourra pas vous aider
a vous connecter a votre compte Microsoft.

Méthode 3 : Connexion par un code d’accés
envoyé par courriel

Si votre adresse courriel n‘est ni un compte
Microsoft Entra géré ni un compte Microsoft, un
code d’accés vous sera envoyé par courriel pour
vous vérifier.

Remarque importante : Si vous n’‘avez pas recu le
code d’acces par courriel, veuillez vérifier les
dossiers des courriers indésirables dans votre boite
aux lettres avant de réessayer.

Connectez-vous a votre compte d’organisation.

B Microsoft

Sign in

kmai\, phone, or Skype

No account? Create one!

Can’t access your account?

Remarque : A titre illustratif seulement. Les pages
de connexion de votre organisation peuvent avoir
un aspect différent avec le logo de votre
organisation et I'image de marque.

Connectez-vous a votre compte Microsoft.

& Microsoft

ext1001@outlook.com

Enter your password

1. Cliquez sur le bouton « Envoyer le code » pour
recevoir un code de courriel.

24 METROLINX
mxguesttest01@gmail.com
Sign in

We'll send a code to mxguesttest01@gmail.com to
sign you in.




2. Obtenez le code d’accés de la boite aux lettres.

Your Metrolinx account verification code

Metrolinx (via Microsoft)

3. Entrez le code d’accés de la boite aux lettres et
cliquez sur « Se connecter ».

2& METROLINX

“ mxguesttestd1@gmail.com

Enter code

We just sent a code to mxguesttest01@gmail.com

11326491




S’inscrire avec l'application Authenticator (Option A)

Etape 3 : S’inscrire a I'application Microsoft Authenticator (Option A)

3.1 Accepter les autorisations

1. Acceptez la demande d’autorisations demandées
pour vos données.

2. Cliquez sur « Suivant ».

Remarque : la capture d’écran incluse dans cette étape
peut varier en fonction du domaine du compte que vous
utilisez. Le titre peut indiquer « Plus d’informations
requises ». Dans les deux cas, cliquez sur « Suivant ».
2 METROLINX

More information required

Your organization needs mare information to keep
efor changes to your
security info you must complete multifactor

3. Cliquez sur « Suivant » pour continuer le
téléchargement de I'application Microsoft Authenticator
sur votre appareil mobile.

2 METROLINX

mxguesttest01@gmail.com

Permissions requested by:

Metrolinx
metrolinx.onmicrosoft.com

By accepting, you allow this organization to:

This resource is not shared by Microsoft.

ol

20 METROLINX

mxguesttestd1@gmail.com

Let's keep your account secure
We'll help you set up ancther way to verify it's you.
Use a different account

Learn more about verifying your identity

=2& METROLINX

Mxguesttest01_gmail.com#EXT#@metrolinx.onmicrosoft.com

Install Microsoft Authenticator

‘ ,

Install the app on your mobile device, then come
back here to continue.

ownlosd on thy

ey =5 =
P GooglePlay @ App Store
et up a different way

Next




3.2 Téléchargez I'application Microsoft Authenticator (si elle n‘est pas déja installée)

Remarque : Si l'application Microsoft Authenticator est déja installée
sur votre appareil mobile, vous pouvez sauter les étapes 1 et 2.
Cependant, veuillez vous assurer que |'application est mise a jour a
la derniére version.

1. Ouvrez votre appareil mobile, accédez a la boutique
d’applications et recherchez I'application « Microsoft
Authenticator » OU balayez le code QR fourni a droite selon le
type de votre appareil mobile.

2. Téléchargez I'application Microsoft Authenticator.

Remarque : A ce stade, si vous souhaitez vous inscrire pour le
téléphone OTP comme méthode d’authentification multifactorielle au
lieu de I'application Microsoft Authenticator, cliquez sur

« Configurer une autre facon de vous connecter » et suivez les
instructions dans la section « Inscrivez-vous avec le téléphone

(Option B) ».

Important : lorsque vous ouvrez l'application Microsoft Authenticator,
veuillez accepter et autoriser I'application Microsoft Authenticator a
vous envoyer des notifications et a accéder a votre caméra (veuillez
noter que cela ne signifie pas que |"application Microsoft Authenticator
accede a vos photos). Il est nécessaire de compléter le processus
d’inscription.

2= METROLINX

Mxguesttest01_gmail.com#EXT#@metrolinx.onmicrosoft.com

Install Microsoft Authenticator

Install the app on your mobile device, then come
back here to continue.

GETITON 2 Downlasd on the

» Google Play [ App Store

3. Sil'application n‘a pas l'autorisation requise activée, allez dans |'application de paramétres de
téléphone de votre appareil mobile, recherchez « Authenticator » et activez les autorisations

suivantes :

b) Activer la mise a jour de
I'application en arriere-plan

@

6 Authenticator

a) Autoriser 'accés a la caméra

& Camera permission

Authenticator
Nov7-Decé6 v

Camera access for this app
Total

1.80 kB

@ Allow only while using the app

Foreground
O Askevery time 0 byte

Background

O Don'tallow 11.80 kB

Background data
Enable usage of mobile data in the e
background

Unrestricted mobile data usage
Allow unrestricted mobile data access @
when Data Saver is on

c) Autoriser les notifications

< Authenticator

@

All Authenticator notifications (D

Notification categories

Other ~

All notifications
)  About 1 notification per > ‘ O

week

App settings

D' Allow notification dot (\D




4. Une fois que vous avez téléchargé I'application Microsoft
Authenticator avec les autorisations requises activées, cliquez
sur « Suivant » pour confirmer que vous avez activé les
notifications depuis votre appareil mobile.

Set up your account in app <

If prompted, allow notifications. Then add an
account, and select Work or school.

5. Un écran de code QR s’affichera sur votre ordinateur pour SRR .
ajouter votre compte dans |'application Authenticator, passez a
la section suivante.

Use the Microsoft Authenticator app to scan the QR
code. This connects the app to your account.

Then come back and select Next.

Can't scan the QR code?

10



3.3 Ajoutez votre compte dans l'application Authenticator.

1. Sur votre appareil mobile, ouvrez I'application
Microsoft Authenticator. Il se peut que des 29O @@ A -
informations expliquant I'application vous soient
présentées, sélectionnez « Ignorer ». < Add account

What kind of account are you adding?

2. Cliquez sur « Ajouter un compte » (ou cliquez sur le +

dans le coin droit si ce n’est pas la premiere fois que o,

. Y . X . u ersonal account @
vous ajoutez un compte a I'application Microsoft
Authenticator). @ Work or school account @

@ Other account (Google, Facebook, etc.) @

3. Sélectionnez « compte professionnel ou scolaire »
2T AEO@ -
4. Si vous utilisez I'application Microsoft Authenticator
pour la premiere fois, vous recevrez un message
indiquant « Authenticator souhaite accéder a la
caméra » (veuillez noter que cela ne signifie pas
gu’Authenticator accede a vos photos), cliquez sur

« Ok ».
5. Cliquez sur « Balayez le code QR » et balayez le code
QR affiché sur I'écran de votre ordinateur a l'aide de la Add work or school account
caméra de |'application. Cela ajoutera votre compte
Metrolinx a votre application Microsoft Authenticator sgnin
sur votre appareil mobile. Cancel

6. Sur I’écran de votre ordinateur, seulement aprés avoir Scan the QR code

balayé le code QR, cliquez sur « Suivant » et attendez
gue le systéme ait terminé de vérifier I'état
d’activation.

Use the Microsoft Authenticator app to scan the QR
cade. This connects the app to your account.

Then come back and select Next.
Can't scan the QR code?

Set up a different way to sign in

7. Si votre appareil mobile vous le demande, cliquez sur
« Terminer » pour confirmer.

1248 X 0@ -

& Add account

Code
648116426|

URL

https://mobileappcommunicator.auth.microsof

FINISH

11



3.4 Compléter le processus d’inscription a |'application Authenticator.

Une fois que votre compte est configuré sur votre
appareil mobile, vous verrez un numéro affiché sur
I’écran de votre ordinateur.

1. Entrez le numéro affiché sur I’écran de votre
ordinateur dans votre appareil mobile et cliquez
sur « Oui ».

Fnter e nis
sigrrin requ

Let's try it out

r shorwm in the app in appreee the

Barck

@ Are you trying to sign in?

Metrolinx
Mxguesttest0l_gmail.com# EXT # @metrolinx
onmicrosoft.com

Enter the number shown to sign in.

Enter number here
{ - ‘
YES

NO, IT'S NOT ME

I CANT SEE THE NUMBER

2. Une fois terminé, un message de confirmation
s’affichera sur I'écran de votre ordinateur pour
confirmer que l'application Microsoft Authenticator
a été ajoutée a votre compte.

3. Cliquez sur « Terminé ».

3.5

1. Lisez les conditions d’utilisation de Metrolinx et la
politique de confidentialité de Metrolinx en cliquant sur
le document.

2. Une fois lu, cliquez sur « Accepter ».
3. Veuillez noter que l'acceptation est obligatoire. En

cliguant sur « Accepter », vous serez redirigé vers la
page https ://myapplications.microsoft.com.

4, Pour confirmer linscription réussie, vérifiez que la
méthode de connexion Microsoft Authenticator a été
ajoutée dans la liste des méthodes de connexion pour
votre compte en visitant la section « Informations de
sécurité »,

Remarque : Il se peut que vous soyez invité a vous
authentifier a nouveau lors de la visite de la section
« Informations de sécurité ».

Une fois vérifié, fermez la fenétre du navigateur.

12
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1_gmail.com#EXT#@

@ Authenticator Added

You can now use Microsoft Authenticator to approve
sign-ins, get one-time codes, and more.

This is now your default sign-in method.

Remplir les conditions d’utilisation et la politique de confidentialité

2&METROLINX

mxguesttestol@gmail.com

Metrolinx terms of use

In order to access Metrolinx resource(s), you must read the terms of use.

@ Metrolinx Terms of Use and Privacy Policy

Decline

Please click Accept to confirm that you have read and understood the terms of use.

2 mysigninsmicrosof

My Sign-Ins

M Mxguesttestor
mxguestiesto1@gmail.cor

Overview

Settings & Privacy

Recent activity

Security info

These are the methods you use to sign into your account or reset your

Default sign-in method: Microsoft Authenticator - notification
- Add sign-in method

[ password

o

Lost device? Sign out everywhere




Inscrivez-vous par SMS ou téléphone (Option B)

a) Fournir un numéro de téléphone pour la vérification.

1. Cliquez sur « Téléphone » comme méthode
d’authentification multifactorielle que vous souhaitez
ajouter.

2. Entrez le code de pays de votre numéro de téléphone

3. Entrez votre numéro de téléphone a utiliser comme
méthode d’authentification multifactorielle

4, Sélectionnez une méthode de vérification souhaitée :
SMS ou appel téléphonique.

5. Cliquez sur « Suivant ».

Le numéro de téléphone saisi doit é&tre un numéro auquel
vous avez acces et que vous pouvez utiliser pour vous
authentifier.

b) Confirmez votre compte par SMS.

1. Vous recevrez un code de vérification par SMS ou par
appel téléphonique (selon la méthode sélectionnée a
I’étape précédente) sur votre appareil mobile.

Il est important de ne pas masquer les alertes ni de bloquer
I’'expéditeur de ce code de vérification a I'avenir, car il sera
utilisé pour recevoir les codes de vérification futurs en tant que
méthode d’authentification multifactorielle. Si vous avez
accidentellement masqué des alertes, affichez-les a nouveau
dans la page de contact de ce contact. Si vous avez
accidentellement bloqué l'expéditeur, retirez I'expéditeur de vos
contacts bloqués dans les paramétres de votre téléphone.

2. L'’écran de votre ordinateur se mettra a jour pour vous
demander de saisir le code de vérification regu. Entrez
le code de vérification recgu et cliquez sur « Suivant ».

Remarque : Si vous n‘avez pas recu le code, veuillez

réessayer en utilisant I'option « Vous n’avez pas recu le
code? ».

13
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Add a sign-in method

Qo

=2 METROLINX

Add your phone number

mm Microsoft - now &

v

W'y Use verification code 079371 for Microsoft...

0) 079371

2 METROLINX

Verify your phone number

079371

e sent to +12636887306.

[




L’écran affiché a droite sera affiché, indiquant que la
vérification a réussi. 2 METROLINX

3. Cliquez sur « Terminé ». ® Phone number added

4. Lisez les conditions d’utilisation de Metrolinx et la 2 METROLINX
politique de confidentialité de Metrolinx en cliquant
sur le document.

mxguesttestol@gmail.com
Metrolinx terms of use

5. Une fOIS Iu, Cllquez sur « ACCGpter ». VeUI”ez noter In order to access Metrolinx resource(s), you must read the terms of use.
que |'acceptation est obligatoire. ‘

[2) Metrolinx Terms of Use and Privacy Policy

Please click Accept to confirm that you have read and understood the terms of use.

Decline Accept

L’écran a droite sera affiché, ce qui signifie que vous vous
étes inscrit avec succes.

c 25 myapplications.microsoft.com

. . D&METROLINX | My Apps
6. Vous pouvez fermer votre navigateur. Sinon, pour

confirmer l'inscription réussie et vérifier que la
méthode d’authentification Microsoft a été ajoutée M MxguesttestOl

dans la liste des méthodes de connexion pour votre et @amalcon
compte en visitant la section « Informations de

sécurité ». My Account ~

(o

Overview

Remarque : Il se peut que vous soyez invité a vous
authentifier @ nouveau lors de la visite de la section Security info
« Informations de sécurité ».

Devices

Une fois vérifié, fermez la fenétre du navigateur. Change password
Organizations
Settings and privacy

Recent activity

l 5.} My Apps

14



Inscrire des méthodes supplémentaires pour I'authentification
multifactorielle (facultatif)

Vous pouvez vous inscrire a plusieurs méthodes d’authentification multifactorielle. Cette
section décrit le processus pour inscrire des méthodes supplémentaires apreés que vous vous soyez
déja inscrit avec au moins une méthode.

Connectez-vous a votre compte pour vous inscrire aux méthodes ou appareils supplémentaires.

1. Sur un ordinateur, ouvrez le lien suivant :

https://aka.ms/mfasetup?tenant=191b00ea-edcc- 2&=METROLINX

406c-8456-dc29abc0f10f Pick an account

El mxguesttest01@gmail.com

2. Connectez-vous avec votre adresse courriel.

—+  Use another account

3. Une fois authentifié, vous arriverez sur la page
d'information sur la sécurité.

4. Cliquez sur « Ajouter une méthode de connexion »
pour ajouter une nouvelle méthode
d’authentification multifactorielle.

Security info

These are the methods you use to sign into your account o reset your password.

Default sign-in method: Phone - text +1 4378813861 Change

5. Sélectionnez votre méthode supplémentaire [ ]
préférée et complétez son inscription, référez-vous ©
aux étapes ci-dessus selon la méthode
d’authentification multifactorielle (option A ou B)
pour laquelle vous souhaitez vous inscrire pour
votre compte.

Add a sign-in method

2 Microsoft Authenticator
> Approve sign-in requests or use one-time codes

Si vous vous étes déja inscrit pour le téléphone (option
B) comme méthode d’authentification multifactorielle,
vous pouvez ajouter un numéro de téléphone
supplémentaire en utilisant I'option « Ajouter un autre
téléphone ».

% Alternate phone

Get a call to sign in with a code

Learn more about each method to help you choose.

Si vous vous étes déja inscrit a I'application
Authenticator (option A), vous pouvez également vous
inscrire avec un deuxiéme appareil.

Une fois que vous avez ajouté votre méthode
d’authentification = multifactorielle  supplémentaire,
fermez la fenétre du navigateur.

15
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FOIRE AUX QUESTIONS : Foire aux questions
QUESTIONS GENERALES

1. Qu’est-ce que l'authentification multifactorielle?

L'authentification multifactorielle est une fonction de sécurité qui aide a protéger les comptes en
ligne en exigeant plus d’une forme de vérification avant d’accorder I'acces. Traditionnellement, vous
aviez seulement besoin d’'un mot de passe pour vous connecter, mais les mots de passe peuvent
étre volés ou devinés. L'authentification multifactorielle ajoute des couches de protection
supplémentaires, telles qu’un code envoyé a votre téléphone, un code généré par une application
d’authentification, ou une invitation dans une application d’authentification.

En utilisant I'authentification multifactorielle, vos comptes sont beaucoup moins susceptibles d’étre
compromis. L'authentification multifactorielle est maintenant une pratique courante et
recommandée pour les organisations du monde entier afin de garder les données slires et
sécurisées. Elle est facile a configurer et a utiliser, et c’est I'un des moyens les plus efficaces de
protéger les services en ligne et les données.

2. Comment l'authentification multifactorielle est-elle déployée chez Metrolinx?

Metrolinx déploie l'authentification multifactorielle pour renforcer la sécurité des applications en
ligne et protéger les informations sensibles. Le processus de déploiement est concu pour étre simple
et convivial, garantissant que tous les utilisateurs peuvent facilement s’inscrire et utiliser
I'authentification multifactorielle. Le déploiement se fait en étapes, en commencgant par un projet
pilote composé d’'un groupe sélectionné d’utilisateurs et d’employés de la TI a partir de décembre
2025. Cela sera suivi d’'un déploiement a tous les utilisateurs internes et externes restants en janvier
2026. Les ressources de soutien — y compris les guides étape par étape, les FAQ et I'aide au service
de dépannage - seront disponibles pour aider tout le monde tout au long du processus.

Metrolinx utilise Microsoft Entra ID (anciennement Azure Active Directory) comme plateforme
principale pour l'authentification multifactorielle. Les utilisateurs devront enregistrer un appareil
mobile ou télécharger une application d’authentification (Microsoft Authenticator). Une fois inscrit,
vous serez invité a vérifier votre identité avec un code ou un avis d’approbation lors de |'acces aux
applications protégées, en particulier depuis de nouveaux appareils ou emplacements.

Les équipes de la TI et du service de dépannage de Metrolinx surveilleront de prés le déploiement,
prétes a aider en cas de probléeme technique. Cette approche par phases aidera a minimiser les
perturbations et a garantir que tout le monde bénéficie du soutien dont il a besoin. L'objectif est de
rendre I'adoption de 'authentification multifactorielle aussi fluide que possible tout en améliorant
considérablement la sécurité de I'environnement numérique de Metrolinx.

3. Quels sont les avantages de l'authentification multifactorielle?

L'authentification multifactorielle offre plusieurs avantages importants tant pour les personnes que
pour les organisations comme Metrolinx. L'avantage principal est une sécurité considérablement
améliorée. En exigeant deux formes de vérification ou plus - I'authentification multifactorielle rend
beaucoup plus difficile pour les cybercriminels d’obtenir un accés non autorisé a vos comptes.

Un autre avantage important est la protection des données sensibles. Avec |'authentification
multifactorielle en place, les informations confidentielles, les dossiers financiers et les données
personnelles sont beaucoup moins susceptibles d’étre exposés en cas d’attaque d’hamegonnage ou
d’atteinte a la protection des données. Cela aide Metrolinx a maintenir la conformité avec les
réglements en matiére de protection de la vie privée et a instaurer la confiance avec les employés
et les partenaires.



L'authentification multifactorielle réduit également le risque de vol d’identité et de fraude. Cette
approche par couches de la sécurité est particulierement importante pour les organisations qui
dépendent des services basés sur le nuage et de l'acces a distance.

. En m’inscrivant a I'authentification multifactorielle, Metrolinx pourra-t-il suivre mon
appareil ou voir mon activité?

L'authentification multifactorielle ne permet pas a Metrolinx de voir quoi que ce soit sur votre
appareil mobile, de suivre votre emplacement ou l'activité de votre appareil. Vos renseignements
personnels sont protégés.

. Quelles applications sont activées et appliquées avec Microsoft Entra ID?

A compter du 31 mars 2026, l'accés aux applications suivantes nécessitera |'authentification
multifactorielle — iSupplier, Oracle Primavera Unifier et Oracle Aconex.

. Dans quelles situations suis-je tenu de m’authentifier par I'authentification
multifactorielle?

L'authentification multifactorielle sera requise chaque fois que vous accédez a une application
protégée, sauf si vous avez une session active existante d’un identifiant précédent.

. Ai-je besoin d’étre connecté a Internet pour utiliser Microsoft Authenticator?

Oui, pour recevoir des notifications poussées de connexion et envoyer votre réponse, votre appareil
doit étre connecté a Internet.
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QUESTIONS RELATIVES A L'INSCRIPTION

1.

Qui est tenu de s’inscrire a I'authentification multifactorielle?

Tous les partenaires de Metrolinx qui doivent s’inscrire recevront un courriel (de
invitation@metrolinx.onmicrosoft.com)  pour s’inscrire et enregistrer I'authentification
multifactorielle. Si vous recevez un tel courriel, veuillez vous inscrire dés que possible.

. Comment puis-je m’inscrire?

Veuillez suivre les étapes décrites dans ce document.

. Que se passe-t-il si je ne m’inscris pas a I'authentification multifactorielle?

A partir du 31 mars 2026, Metrolinx commencera progressivement a appliquer I'appel d’offres pour
les demandes d’entreprise. Si une tentative d’accés nécessite I'authentification multifactorielle et
gue vous ne vous étes pas encore inscrit, vous serez obligé de vous inscrire a I'authentification
multifactorielle avant de pouvoir accéder a I'application. Nous vous recommandons fortement de
vous inscrire dés que possible.

. J'ai des problemes pour accéder au lien d’invitation pour commencer le processus

d’inscription. A qui puis-je parler?

Veuillez appeler le service de dépannage au 416-202-5000 (option n° 3 dans l'annuaire) pour
obtenir de l'aide.

. Puis-je utiliser une autre application mobile, non Microsoft, telle que Google

Authenticator?

Non, seule I'application d‘authentification Microsoft est prise en charge.

. L'application Microsoft Authenticator peut-elle étre installée sur un ordinateur?

Non, elle ne peut pas étre installée sur un ordinateur. L'application doit étre installée sur un iPhone
ou un appareil Android.

. Puis-je utiliser un numéro de téléphone au lieu d’utiliser I'application Microsoft

Authenticator sur I'appareil mobile?

Vous pouvez utiliser un numéro de téléphone au lieu de l'application Microsoft Authenticator.
Cependant, utiliser I'application Microsoft Authenticator est la méthode facile, plus sécurisée et
recommandée pour s’inscrire a I'authentification multifactorielle.

. Ai-je besoin d’un appareil mobile pour installer I'application Microsoft Authenticator?

Oui, vous aurez besoin d’un appareil mobile (c.-a-d. iPhone ou Android) pour installer Microsoft
Authenticator.

Puis-je avoir plusieurs appareils avec Microsoft Authenticator installé?

Oui, vous pouvez installer Microsoft Authenticator sur plusieurs appareils (par exemple, un appareil
mobile de I'entreprise ou un appareil personnel).
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10. Si j'ai deux appareils avec Microsoft Authenticator installé, les notifications
arriveront-elles sur les deux appareils?

Oui, si vous avez plus d'un appareil avec Microsoft Authenticator installé, les deux appareils
recevront une invitation de notification lorsque vous devrez compléter [|‘authentification
multifactorielle. Vous ne serez tenu d’utiliser qu’un des appareils pour approuver la notification.

11. Je n’ai pas recu d’appareil mobile de la part de mon employeur. Comment puis-je
m’inscrire?

L'utilisation d’un appareil mobile personnel pour l'inscription a I'authentification multifactorielle est
prise en charge.

12. J’ai un nouveau téléphone avec le méme numéro, et je n‘avais auparavant enregistré
qgue Microsoft Authenticator. Je ne peux plus utiliser Microsoft Authenticator.

Veuillez appeler le service de dépannage au 416-202-5000 (option n° 3 dans l'annuaire) pour
obtenir de l'aide.

13. J’ai un nouveau téléphone avec le méme numeéro. J'ai précédemment enregistré mon
appareil pour Microsoft Authenticator ainsi que mon numéro de téléphone. Je ne peux
plus utiliser Microsoft Authenticator.

Authentifiez-vous sur Entra ID et suivez les instructions dans ce document pour installer et
enregistrer Microsoft Authenticator sur votre nouveau téléphone pour I'authentification
multifactorielle.

14. Mon téléphone a été réinitialisé ou nettoyé. Je ne peux plus utiliser Microsoft
Authenticator pour me connecter. Je n‘ai pas enregistré mon numéro de téléphone
comme méthode d’authentification de rechange.

Veuillez appeler le service de dépannage au 416-202-5000 (option n° 3 dans l'annuaire) pour
obtenir de l'aide.

15. Mon téléphone a été réinitialisé ou nettoyé. Je ne peux pas utiliser Microsoft
Authenticator pour me connecter. J’'ai un numéro de téléphone enregistré avant que
mon téléphone ne soit réinitialisé ou nettoyé.

Authentifiez-vous sur Entra ID et suivez les instructions de ce document pour installer et
enregistrer Microsoft Authenticator sur votre nouveau téléphone pour I'authentification
multifactorielle.

16. J'ai perdu mon appareil configuré a I'authentification multifactorielle - Comment
dois-je procéder?

Veuillez appeler le service de dépannage au 416-202-5000 (option n°®3 de [|'annuaire)
immédiatement pour signaler la perte de I'appareil d’authentification multifactorielle et obtenir une
aide supplémentaire.
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